BEZPIECZENSTWO W SIECI

Internet to medium stwarzajace nieograniczone mozliwosci z zakresu komunikacji. Jest
waznym narzedziem pracy, nauki i zabawy. Ilo§¢ 0sob korzystajacych z sieci internetowe;j
nieustannie ros$nie. Jednoczes$nie Szybko obniza si¢ wiek dzieci wykorzystujacych to
medium na co dzien. Internet z jednej strony pozyteczny, niesie ze sobg réwniez pewne
zagrozenia. Nalezy wiec mie¢ $wiadomos¢ niebezpieczenstw, na ktdre narazone sa
zwlaszcza dzieci.

INTERNETOWE KONTAKTY

Dzieci wykorzystuja Internet do kontaktowania si¢ ze znajomymi, a takze zawierania
nowych znajomosci. Czesto podajg swoje prywatne dane (imiona, nazwiska, adresy,
telefony), narazajagc si¢ w ten sposob na niebezpieczenstwo.  Najpopularniejszymi
narzedziami wykorzystywanymi do komunikowania si¢ w sieci, s3: komunikatory (GG,
Tlen, Skype itp.), czaty, poczta e- mail oraz fora internetowe.

SZKODLIWE TRESCI

W sieci znajduje si¢ wiele tresci, ktore moga by¢ szkodliwe dla psychiki dzieci, a na ktore
moga one natrafi¢ zupetnie przypadkowo. Naleza do nich na przyktad:

przemoc

wulgaryzmy

pornografia

tre$ci nawotujace do popelnienia przestepstwa

tresci zachecajace do uzywania narkotykow

tre$ci promujace rasizm

GROOMING

Zjawisko to polega na uwodzeniu dzieci za posrednictwem sieci internetowej. Tego typu
zachowanie typowe jest dla os6b o sktonnosciach pedofilskich. Pierwsza faza znajomosci
polega na tworzeniu przyjacielskich relacji miedzy dorostym i dzieckiem. W nastgpnych
fazach znajomosci, relacje te szybko zaczynaja mie¢ podloze seksualne. W konsekwencji u
dzieci powstaja urazy psychiczne typowe dla oséb wykorzystywanych seksualnie.

CYBERPRZEMOC

Termin ten okreSla przemoc z wykorzystaniem sieci internetowej oraz telefonii
komoérkowej. Najczesciej sprawcami 1 ofiarami tego zjawiska sa ludzie mlodzi.
Do objawdéw cyberprzemocy nalezg: nekanie, straszenie, szantazowanie, publikowanie
i rozsytanie kompromitujacych materiatow za pomoca poczty
elektronicznej,komunikatorow 1 stron internetowych, blogow, SErwisOw
spoleczno$ciowych, SMS-6w.




JAK CHRONIC DZIECI W INTERNECIE

Aby skutecznie chroni¢ dziecko przed zagrozeniami ptyngcymi z Internetu, nalezy
interesowac si¢ tym, co ono robi, towarzyszy¢ mu w jego wirtualnych wedrowkach oraz
duzo z nim na ten temat rozmawiac.

RADY DLA RODZICOW

1. Ustaw komputer w domu w miejscu ogodlnie dostepnym. Pozwoli Ci to, co jaki$ czas w
naturalny sposob spojrzec 1 zorientowac si¢, czym si¢ zajmuje Twoje dziecko.

2. Ustal wyrazne granice. Wskaz, ile czasu dziecko moze spedza¢ online oraz co mu
wolno, a czego nie.

3. Zawsze bezposrednio pytaj dziecko o to, co robi w sieci, oczekuj odpowiedzi.

4. Wprowadz zasadeg, ze nie wolno dziecku w Internecie podawac¢ swoich danych
osobowych takich jak: imi¢, nazwisko, adres zamieszkania, numer telefonu ani
przekazywaé zadnych informacji 0 rodzinie.

5. Uswiadom swoje dziecko, ze rozmoéwca moze by¢ kim$ innym niz ten, za kogo si¢
podaje. Mitly chtopiec w jego wieku moze okaza¢ si¢ niemitym dorostym czlowiekiem.

6. Ustal, ze nie wolno dziecku umawia¢ si¢ z 0sobami poznanymi przez Internet bez
Twojej wiedzy. Jesli chce spotkaé si¢ z kim$ poznanym w sieci to tylko za Twoja
zgoda, w miejscu publicznym, a na spotkanie nie powinno i$§¢ samo.

7. Dbaj o bezpieczenstwo swojego dziecka. Duzo rozmawiaj z nim 0 Internecie. Naucz je,
ze zawsze moze Ci o wszystkim powiedzie¢ bez obawy przed konsekwencjami.

8. Shuchaj uwaznie, co moéwi Twoje dziecko, aby w razie potrzeby udzieli¢ mu pomocy.
Nie zawiedz jego zaufania. Nie krytykuj, nie lekcewaz, nie obwiniaj.

9. Jesli w zachowaniu dziecka niepokoi Ci¢ co$, co moze mie¢ zwigzek z Internetem
popro$ o pomoc specjaliste. W takich sytuacjach pomaga np. organizacja Kinderprotect,

(www.kinderprotect. pl ), organizacja Helpline, (www.helpline.org.pl.).



